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INHALT Executive Summary

Executive Summary

Im dynamischen Umfeld des Gesundheitswesens
und der Medizinprodukte kann die Bedeutung
und Dringlichkeit wirkungsvoller Cybersicher-
heitsvorkehrungen nicht hoch genug
eingeschatzt werden. Je mehr die Branche
technologische Neuerungen und Digitalisierung
einflihrt, desto wichtiger wird die Notwendigkeit
von sicheren, belastbaren und vertrauenswiirdigen
Gesundheitsdiensten und medizinischen
Geréten. In diesem Whitepaper wird der
ganzheitliche Ansatz von Mindray in Bezug auf
Cybersicherheit dargelegt. Es werden die
Grundsatze, Werte und Praktiken beschrieben,
die unsere Bemihungen zur Gewahrleistung der
Patientensicherheit, zum Schutz der Kundendaten
und zur Sicherstellung der Widerstandsfahigkeit
und Kontinuitét des Betriebs unserer Geréate
bestimmen.

Mindray verfolgt in seinen
Cybersicherheits-Initiativen die Prinzipien
Transparenz, Verantwortung und
kontinuierliche Verbesserung. Unser Ansatz
basiert darauf, unseren Stakeholdern durch klare
und o ene Kommunikation tiber
SicherheitsmalRnahmen, Risikobewertungen und
den Schutz sensibler Daten eine fundierte
Entscheidungsgrundlage zu bieten. Daten
fundierte Entscheidungen ermdglichen. Mit
Datenschutz und Cybersicherheit, die in jeder
Phase des Produktentwicklungszyklus integriert
sind, liefert Mindray verantwortungsbewusste
Produkte und Dienstleistungen, die Innovation
und Zuverlassigkeit vereinen.

Ein starkes Informationssicherheitssystem im
Unternehmen ist bei Mindray unerlésslich fur die
Bereitstellung von sicheren und verlésslichen
medizinischen Gerdten und Dienstleistungen.
Wir stiitzen uns dabei auf das Expertenwissen
und die einheitliche Vision unserer gut
ausgebildeten Mitarbeitenden, deren Einsatz fr
Cybersicherheit unsere Innovationskraft im
Bereich Sicherheit stérkt.

Das Engagement von Mindray fur die
Cybersicherheit geht weit Uber die bloRe
Einhaltung internationaler Normen und
Vorschriften hinaus: Wir pflegen eine
Sicherheitskultur, die samtliche Aspekt unseres
Unternehmens und unserer Aktivitaten
durchdringt. Von der anfanglichen Designphase
bis zum Monitoring nach dem Inverkehrbringen
berlicksichtigt Mindray Cybersicherheitsaspekte
in jeder Phase des Produktlebenszyklus. Die
Erlangung der Zertifizierungen unterstreicht
Mindrays Engagement fur ein HochstmaR an
Sicherheit und Datenschutz. Diese
Zertifizierungen sind mehr als nur
Auszeichnungen. Sie zeugen von unserem
kontinuierlichen Streben nach héchster Qualitat
und unserem Einsatz fr den Schutz der
Patienten und ihrer vertraulichen Daten, die
durch unsere Geréte verarbeitet werden.

Mindray ist sich bewusst, dass Cybersicherheit im
Gesundheitswesen im Sinne der geteilten
Verantwortung nur gemeinsam erreicht
werden kann. Wir engagieren uns aktiv mit
Gesundheitsdienstleistern, Regulierungsbehor-

den und anderen Akteuren, um eine sichere
Umgebung fur die Patientenversorgung zu
scha en. Diese Zusammenarbeit spielt eine
zentrale Rolle bei der Erkennung mdglicher
Schwachstellen, der Bewéltigung von Vorféllen
und der Starkung der Sicherheit im globalen
Gesundheitssektor. Durch die Férderung einer
o enen Kommunikation und Zusammenarbeit
wollen wir eine starke Verteidigung gegen die
zunehmend ra nierteren Cyberbedrohungen
aufbauen.

Die Saulen des Mindray Produkt-Cybersicher-
heitsmodells - Governance und Risikomanage-
ment, sicheres Design und und Datenschutz -

spiegeln eine ganzheitliche Strategie wider, die
sich mit dem vielschichtigen Charakter der

Cybersicherheit befasst. Jede Séule stellt eine
wichtige Komponente unseres umfassenden
Sicherheitsrahmens dar und gewéhrleistet, dass
unsere Gerate nicht nur den aktuellen Standards
entsprechen, sondern auch gegenuber
zukunftigen Bedrohungen gewappnet sind.

Wir wissen, dass das in uns und unsere Geréate
gesetzte Vertrauen eine Verantwortung darstellt,
die wir mit unermudlichem Einsatz wahrnehmen
mussen. Bei der Bewaltigung der Komplexitat
des digitalen Zeitalters wird Mindray auch
weiterhin mit Integritat, Innovation sowie einem
unerschitterlichen Engagement fir den Schutz
des Gesundheitswesens seine Fiihrungsrolle
wahrnehmen.

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray 2



Whitepaper zur Cybersicherheit von Mindray Produkten |



Mindray Cybersecurity-Position

Angesichts steigender Cybersicherheitsrisiken arbeitet Mindray kontinuierlich daran,
seine Prozesse und Systeme zu verbessern und Cybersicherheit sowie Datenschutz in

allen Bereichen zu integrieren.

+ Unternehmensfiihrung mit nachhaltiger Wirkung
- Sicherheit dank Transparenz und Vertrauen

- Bereitstellen einer robusten Sicherheitsbasis

« Einfihren und Einhalten von Normen

- Partnerschaftlicher Schutz: Geteilte Verantwortung

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray 4



INHALT Mindray Cybersecurity-Position

Mindray Cybersecurity-Position

Unternehmensfiihrung mit
nachhaltiger Wirkung

Mindray zahlt zu den weltweit fiihrenden
Unternehmen in der Entwicklung, Produktion und
Bereitstellung innovativer Medizinprodukte und
-l6sungen. Unsere Mission: der Menschheit einen
besseren Zugang zur Gesundheitsversorgung zu
ermoglichen. Seit der Griindung im Jahr 1991 hat
sich Mindray auf die Entwicklung von drei
Kernproduktlinien spezialisiert: In unserer

Unternehmenszentrale in Shenzhen, China, und
in 42 internationalen Tochtergesellschaften mit
Niederlassungen in 32 Landern beschéftigen wir
rund 7500 Mitarbeiter, die diverse Anbieter im
Gesundheitswesen unterstlitzen und einen
gesellschaftlichen Mehrwert scha en. Das
Engagement flir Innovation zeigt sich in unseren
12 globalen F&E-Zentren und einer
branchenfuihrenden Investition von 10 % des
Jahresumsatzes in Forschung und Entwicklung.

Wir bedienen mehr als Uber

190 18.000

Lander und Regionen Beschéftigte aus 30 Landern

Europa us China
660+ die 20 besten Krankenhauser in 99 % der 4.400_+ .
Lehrkrankenh&user den USA angesehensten F&E-Ingenieure weltweit
in Europa O der renommiertesten Krankenhauser in

China

10 Kardiovaskulérkliniken in den USA

Uber 50 internationale
Niederlassungen auf der
ganzen Welt

4,82 Milliarden

Us-Dollar Umsatz im
Jahr 2023

Sicherheit dank Transparenz
und Vertrauen

Unsere Grundsatze zur Produktsicherheit
demonstrieren ein uneingeschréanktes
Engagement fur die Sicherheit der Patienten, die
Zuverlassigkeit unserer medizinischen Geréte
und den Schutz vertraulicher Daten.

Geleitet von den strengsten internationalen
Standards, legen wir den Fokus auf Transparenz,

Ruckverfolgbarkeit und stetige Verbesserung.
Unser Ziel ist die Scha ung eines
Gesundheitswesen, das sich durch innovative
Technologien und kompromisslose Sicherheit
auszeichnet, um die Menschen, die wir
unterstutzen, bestmdglich zu schitzen.

Vertrauen entsteht durch Transparenz — nicht nur in unseren Manahmen, sondern auch in deren

Umsetzung.“ Der transparente Ansatz von Mindray bei der Cybersicherheit bietet unseren Kunden

uneingeschrénkten Einblick in unsere Sicherheitspraktiken. Klare und transparente Cybersicherheits-Praktiken

geben unseren Kunden die Gewissheit, die sie benétigen.

Vice Chairman, Mitglied des Mindray Compliance-Ausschusses

Cheng Minghe

,Bei Mindray ist die Sicherheit Bestandteil der DNA aller von uns hergestellten Geréte, damit wir selbst in
den kritischsten Bereichen des Gesundheitswesens Ausfallsicherheit und Zuverlassigkeit gewéhrleisten

Patienteniiber-
wachung und
Lebenserhaltung

-§.|¥l

(£

In-Vitro-

Diagnostik

\\\ Medizinische
Bildgebung

i

konnen. Cybersicherheit ist nicht bloR ein Feature, sondern ein Grundprinzip, das die Entwicklung,

Gestaltung und Implementierung all unserer medizinischen Gerate pragt.”

Li Zaiwen

Senior Vice President, Mitglied des Mindray Compliance-Ausschusses
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INHALT Mindray Cybersecurity-Position

Bereitstellen einer robusten Sicherheitsbasis

Unser Ansatz zur Cybersicherheit durchzieht unser
gesamtes Unternehmensethos und flief3t in die
einzelnen Produkte und Dienstleistungen ein.

Wir verstehen, dass eine robuste Informations-
sicherheit des Unternehmens die Basis daftir
bildet, Vertrauen in uns und unsere Geréte zu
scha en und aufrechtzuerhalten. Ein so starkes
Fundament kann nur durch gut ausgebildete und
sorgféltig geschulte Mitarbeiter erreicht werden,
die sichere und absolut zuverlassige Services und
Produkte entwickeln und bereitstellen.

Unternehmen: Strategische Verteidigung

Robuste Unternehmenssicherheit durch umfassende
Vorfallreaktionsplane und resiliente Infrastruktur.

Dies gewahrleistet die Kontinuitét des Betriebs und die laufende
Verbesserung beim Schutz interner Systeme und Daten.

Mitarbeitende: Kompetente Sicherheitsexperten

Durch intensive Schulungen zu Sicherheitspraktiken und
Datenschutzstandards tragen unsere Mitarbeitenden zur
Stérkung unserer sicherheitsorientierten
Unternehmenskultur bei.

Produkt: Sichere Innovation

Wir integrieren fortschrittliche Sicherheitsfunktionen in jedes
Medizingerat, von der Konzeption bis zur Entwicklung,
und stérken so das Vertrauen unserer Kunden.

Diese umfassende Sicherheitsstrategie, welche
die Sicherheitspraktiken unseres Unternehmens,
das Fachwissen unserer Mitarbeitenden und
unsere Produktinnovationen zyklisch starkt,
veranschaulicht die symbiotische Beziehung, die
sowohl unsere Unternehmensabléaufe und
Produkte als auch unsere Kunden und
Interessengruppen vor Cyberbedrohungen
schiitzt.

Einheitliche Sicherheitskultur: Unsere
Unternehmenskultur basiert auf einem
ausgepragten Sicherheitsbewusstsein und Best
Practices. Sicherheit steht hat hochste Prioritat —
dieses Bewusstsein pragt alle unsere
Mitarbeitenden, von der Geschaftsfiihrung bis in
die Entwicklungslabore. Zur Férderung dieser
Kultur der Wachsamkeit veranstalten wir
regelmafige Schulungsprogramme, die nicht nur
die Grundsétze der Sicherheit und des
eingebauten Datenschutzes, sondern auch die
allgemeine Informationssicherheit und den
Schutz der Privatsphére, umfassen. Die
Schulungen ermdglichen uns die Einbindung
fortschrittlicher Sicherheits- und
Datenschutzfunktionen in die tagliche Routine
und das Produktdesign. Sie verstarken auch die
Vertrauenswirdigkeit und Konformitat unseres
Unternehmens und unserer Produkte.

Cybersicherheit und
Datenschutz -

Betrieb und Wartung

Widerstandsfahige Infrastruktur: Die
Sicherheitsinfrastruktur unseres Unternehmens
ist darauf ausgelegt, die operative Stabilitat und
die Vertraulichkeit der Daten zu gewahrleisten,
die fur die Kontinuitat und Zuverléssigkeit
unseres Geschéftsbetriebs und unseres
Kundensupports entscheidend sind. Durch die
Absicherung unserer Rechenzentren, Netzwerke
und Softwarearchitekturen gegen Stérungen
und SicherheitsverstoRe stellen wir sicher, dass
die Systeme, die unsere Produktentwicklung und
Wartungsdienste unterstiitzen, stets verfugbar
und geschitzt sind.

Proaktives Vorfallmanagement und stetige
Optimierung: Das dynamische
Vorfallmanagement von Mindray sowie die
kontinuierlichen Sicherheitsbewertungen
gewdhrleisten ein rasches Eingreifen bei
potenziellen Cyberangri en und Schwachstellen
- sowohl auf Unternehmens- als auch auf
Produktebene. Diese proaktive Haltung mindert
nicht nur die Risiken, sondern dient auch der
kontinuierlichen Verbesserung unserer
Unternehmens- und Produktsicherheits-
funktionen auf der Grundlage von realen Daten
und neuen Bedrohungslagen.

Engagement und Transparenz fiir die
Interessengruppen: Bei Mindray sind wir
bestrebt, einen o enen Dialog bezlglich unserer
Sicherheitsprozesse und -entwicklungen zu
fuhren. Indem wir unsere Unternehmens- und
Produktsicherheitsstrategien transparent
machen, wollen wir das Vertrauen unserer
Kunden starken und ihnen die Gewissheit geben,
dass wir uns fiir hdchste Sicherheitsstandards,
Patientensicherheit und den Schutz ihrer
vertraulichen Daten einsetzen.

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray 7



INHALT Mindray Cybersecurity-Position

Einflihrung und Einhaltung
von Normen

Internationale Standards und Zertifizierungen
sind fur uns unverzichtbar, um die Qualitat,
Sicherheit und Cybersicherheit unserer Produkte
auf hochstem Niveau zu gewéhrleisten. Mit der
Einhaltung dieser Standards geht es uns nicht
blof3 um rechtliche Konformitat oder
Zertifizierungen - wir mdchten unseren Kunden
und Nutzern vor allem ein grundlegendes
Gefuhl von Vertrauen und Sicherheit vermitteln.
Dies gibt unseren Stakeholdern die Gewissheit,
dass wir mit &uBerster Integritat arbeiten und
sicherstellen, dass unsere Produkte strengen
Qualitats- und Sicherheitsmalstaben gentigen.
Dieses Vertrauen ist im Gesundheitswesen
entscheidend, da sich die Zuverlassigkeit und
Sicherheit medizinischer Geréte direkt auf die
Patientenversorgung und die Ergebnisse
auswirkt. Diese Standards und Zertifizierungen
sind ein Beweis fur unser Engagement, die
Sicherheit unseres Unternehmens und unserer
Produkte zu gewahrleisten, sowie fiir unsere
Bemiihungen um kontinuierliches Wachstum
und Verbesserung, die uns dazu motivieren,
unsere Praktiken laufend zu verbessern.

Produkte von Mindray sind unter anderen mit
folgenden Standards und Anforderungen
konform: TIR57,1SO 14971, 1SO 31000, IEC/TR
80001-2-2, den FDA-Vorgaben und Richtlinien fir
Anforderungen vor und nach der Markteinfuih-
rung, MDCG 2019-16, den Grundsatzen und
Praktiken des IMDRF, der Européischen
Datenschutz-Grundverordnung (DSGVO), Health

Insurance Portability and Accountability Act
(HIPAA) flrr die USA sowie dem chinesischen
Gesetz zum Schutz personenbezogener Daten
(PIPL). Diese Standards sind die Richtschnur flr
unsere Prozesse, vom Risikomanagement und
der Cybersicherheit bis hin zur gesamten
Produktentwicklung und dem Lebenszyklusma-
nagement. Durch die Einhaltung dieser
Standards stellen wir sicher, dass unsere
organisatorischen Risiken gemanagt und unsere
Produkte mit einem HochstmaR an Sicherheit
konzipiert, entwickelt und gewartet werden.

Was die Zertifizierungen betri t, so hat Mindray
mehrere renommierte Anerkennungen erhalten,
darunter ISO/IEC 27001:2022 fiir das Informati-
onssicherheitsmanagement und ISO/IEC
27701:2019 fir das Management von Datenschutz-
informationen. Diese Zertifizierungen decken
verschiedene Aspekte unserer Geschéftstatigkeit
ab, wie z. B. Forschung und Entwicklung,
Vertrieb, Service, IT und mehr, und gewahrleisten
einen umfassenden Ansatz fir Compliance und
Sicherheit. Zu den weiteren Zertifizierungen
gehdren NEN7510 fur die Informationssicherheit

@ Solutions

im Gesundheitswesen, UL2900-2-1 fur
netzwerkfahige Gerate usw. Die Anwendbarkeit
bestimmter Normen und Zertifizierungen hangt
vom jeweiligen Produkt und der Region ab.
Beispielsweise werden die geltenden FDA-Anfor-
derungen bei Geraten in Ubereinstimmung mit

den Regelwerken und Vorgaben wie der 510(k)
Premarket-Mitteilung erfllt. Durch griindliche
Forschung und Uberwachung stellen wir sicher,
dass unsere Produkte die fur die jeweiligen
Markte und Verwendungszwecke geltenden
gesetzlichen Anforderungen erfullen.

Durch Erreichen und Aufrechterhalten dieser
Standards und Zertifizierungen méchte Mindray
sein unermidliches Engagement fiir
herausragende Leistungen demonstrieren,
unsere Glaubwirdigkeit starken und uns selbst
zu kontinuierlichen Innovationen und
Verbesserungen motivieren, um sicherzustellen,
dass wir Gesundheitsdienstleistern und
Patienten weltweit stets sichere und zuverléssige

medizinische Gerate und Dienstleistungen an
die Hand geben.

Mit der Einhaltung dieser
Standards geht es uns nicht
bloB um rechtliche Konformitat
oder Zertifizierungen - wir
mochten unseren Kunden und
Nutzern vor allem ein
grundlegendes Gefiihl von
Vertrauen und Sicherheit

vermitteln.

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray 8



INHALT Mindray Cybersecurity-Position

Partnerschaftlicher Schutz:
Geteilte Verantwortung

Wir sind der Uberzeugung, dass Cybersicherheit
in der Gesundheits und Medizintechnik eine

mit Patientensicherheit und Datenschutz in
Einklang bringt.

Dieser Grundsatz wird nicht nur von Mindray
allein vertreten, sondern auch von zahlreichen
Forschungseinrichtungen, Hochschulen und
Branchenkollegen unterstiitzt. Laut dem
International Medical Device Regulators Forum
(IMDRF)" erfordert die Cybersicherheit von
Medizinprodukten eine enge Zusammenarbeit
zwischen Gerdteherstellern und Gesundheits-
dienstleistern, was die Anwendbarkeit der
gemeinsamen Verantwortung wahrend des

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray



Cybersicherheitsmodell fiir Mindray Produkte

Mindray setzt ein robustes, intern entwickeltes Rahmenwerk ein, um einen umfassenden
Schutz medizinischer Gerdte zu gewdhrleisten und die Bemiihungen um Cybersicherheit in den
verschiedenen Teams und Abteilungen von Mindray zu lenken und aufeinander abzustimmen.

- Governance und Risikomanagement

- Sicheres Design und Entwicklung

+ SchutzmaBnahmen und -kontrollen

- Wartungs- und Lebenszyklusmanagement
« Vorfallmanagement

- Datenschutz

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray 10
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Governance und Risikomanagement

| Governance-Struktur und Richtlinien
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GOVERNANCE UND RISIKOMANAGEMENT

Risikomanagement-Framework

Ein solides Risikomanagement-Framework bildet
das Fundament der Cybersicherheitsstrategie
von Mindray, die es uns ermdglicht, potenzielle
Cybersicherheitsliicken wéahrend des gesamten
Produktlebenszyklus systematisch zu
identifizieren, zu bewerten und zu beheben.

Unser Rahmenwerk fiir das Risikomanagement
beginnt mit detaillierten Bedrohungsanalysen
unter Verwendung des STRIDE-Bedrohungsmo-
dells, das potenzielle Bedrohungen im
Zusammenhang mit Spoofing, Manipulation,
Repudiation, Informationso enlegung, Denial of
Service und Elevation of Privilege kategorisch
identifiziert. Durch diesen Prozess verstehen wir
maogliche Bedrohungsszenarien vollstandig und
konnen deren potenzielle Folgen fiir die
Sicherheit der Geréte beurteilen.

Unsere Bemiihungen im Bereich Risikomanage-
ment erstrecken sich auf die Erstellung eines
detaillierten Risikomanagementplans, einer
Software-Stiickliste (SBOM), einer Risikobewer-
tung bekannter Schwachstellen sowie von
Penetrations- und Scanning-Testberichten. Diese
Dokumente bieten einen umfassenden
Uberblick tiber die implementierten Sicherheits-
malnahmen und dienen als Beleg fuir unser
Engagement fur die Produktsicherheit. Die
Ergebnisse dieser Analysen helfen uns, unsere
Risikokontrollen besser zu gestalten, welche in
spezifische Produktsicherheitsanforderungen
einfliessen und die nachfolgenden Design- und
Testphasen steuern.

SICHERES DESIGN UND ENTWICKLUNG

Unsere Cybersecurity-Risikoanalyse ist nicht
bloss eine einmalige Mallnahme, sondern ein
fortlaufender Prozess wéhrend des gesamten
Produktlebenszyklus. So stellen wir sicher, dass
maogliche Bedrohungen friihzeitig identifiziert
und eingeschrénkt werden, was das Risiko von
Sicherheitsverletzungen nach der
Implementierung reduziert.

A\

SCHUTZMASSNAHMEN UND -KONTROLLEN

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT

VORFALLMANAGEMENT DATENSCHUTZ

Compliance Management fiir requlatorische und interne Anforderungen

Bei Mindray ist die Uberwachung der Einhaltung
gesetzlicher Vorschriften eine wichtige
Komponente unserer Cybersicherheitsstrategie,
dank der wir sicherstellen, dass die internen
Standards den gesetzlichen Anforderungen und
den Erwartungen an die Branche entsprechen.
Der Ausschuss sorgt dafir, dass die rechtlichen
Anforderungen kontinuierlich bewertet und alle

relevanten Anderungen umgehend in die
Normen und Anforderungen fur die
Produktentwicklung integriert werden. Mindray
geht Uber die reine Einhaltung von Standards
hinaus und fhrt fortlaufend Forschung sowie
Vergleiche mit den besten Branchenpraktiken
durch. Dank dieses proaktiven Ansatzes sind
unternehmenseigenen SicherheitsmalRnahmen
des Unternehmens &uRerst robust und
entsprechen dem neuesten Stand der Technik
sowie den Entwicklungen im Bereich der
Cybersicherheit.

Um sicherzustellen, dass die festgelegten
Sicherheitsstandards wie beabsichtigt

Whitepaper zur Cybersicherheit von Mindray Produkten 1 mindray



GOVERNANCE UND RISIKOMANAGEMENT

SICHERES DESIGN UND ENTWICKLUNG

Sicheres Design und Entwicklung

Security by Design

Wie bereits aufgezeigt, ist ,Sicherheit durch
Design“ Mindrays grundlegendes Prinzip, bei
dem Sicherheitsprinzipien und -anforderungen
von Anfang an und in jeder Phase der
Produktentwicklung integriert sind. Diese
Kernphilosophie spiegelt sich in unseren
robusten Systemen und Richtlinien wider, die
sicherstellen, dass Sicherheitsspezifikationen von
Anfang an beriicksichtigt werden und in der
Produktdesignkultur verankert sind. Die
Aktivitaten im Rahmen des Sicherheitsentwick-
lungszyklus (Security Development Lifecycle,
SDL) sind tief in unseren gesamten Produktent-
wicklungsprozess integriert und dienen uns als
Leitfaden fiir die besten Verfahren zur Entwick-
lung von Cybersicherheitsprodukten.

Eine Schlisselkomponente unseres
Security-by-Design-Ansatzes, der als Grundlage
fur alle unsere Produkte dient, ist das Prinzip
,Defence in-Depth® Diese mehrschichtige
Verteidigungsstrategie stellt sicher, dass selbst
bei einem Ausfall einer SicherheitsmaRnahme
weitere Schutzschichten vorhanden sind, die das
Gerdt und seine Daten sichern.

Sichere Programmierpraktiken
und Qualitatskontrolle

Aufbauend auf den Grundsétzen von ,Security
by Design“ haben wir umfassende und
systematische Standards fur die sichere
Softwareentwicklung etabliert, basierend auf

den Normen der International Electronic
Commission (IEC), den Best Practices der Branche
und unseren umfangreichen Erfahrungen in der
Softwareentwicklung. Unsere Standards fur
sichere Kodierung decken verschiedene kritische
Aspekte der Kodierung ab, darunter Eingabevali-
dierung, Fehlerbehandlung und Authentifizie-
rung. Diese Grundsétze ermdglichen es,
potenzielle Sicherheitsméngel bereits in der
Kodierungsphase zu beheben und so das Risiko
von Sicherheitsliicken in unseren Endprodukten
erheblich zu verringern.

Die Standards fur Prozesskontrolle und
Qualitatssicherung sind ebenfalls wichtige
Bestandteile der sicheren Kodierung. Durch
unser dreistufiges Code-Review-Verfahren, das
eine Checklisten-Bewertung unter Verwendung
der etablierten Basisstandards, eine statische
Code-Uberpriifung mithilfe fortschrittlicher Tools
und eine manuelle Validierung durch den
Menschen umfasst, stellt Mindray sicher, dass alle
Software-Entwicklungsingenieure wahrend des
gesamten Entwicklungsprozesses die Standards
fur sichere Codierung einhalten.

Wir legen Wert auf kontinuierliche Lernprozesse
und Wissensaustausch unter den Entwicklern. Sie
alle werden regelmaBig in sicheren Kodierungs-
techniken geschult und bleiben so auf dem
neuesten Stand, was Sicherheitsliicken und
AbhilfemalRnahmen angeht. Dieser proaktive
Ansatz stellt sicher, dass unsere Ingenieure fur die
Bewadltigung neuer Risiken bestens gerustet sind.

SCHUTZMASSNAHMEN UND -KONTROLLEN

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT

Sicherheitsbewertung und Tests

Abgesehen von sicheren Programmierpraktiken fiihrt Mindray solide Sicherheitsbewertungen

und -tests durch, die gewéhrleisten, dass potenzielle Schwachstellen identifiziert und beseitigt

und implementierte SicherheitsmalRnahmen getestet und validiert werden.

Scannen auf Schwachstellen:

Mithilfe fortschrittlicher Tools werden unsere Produkte und Systeme regelmagig auf
potenzielle Schwachstellen gescannt, um Risiken proaktiv und e  zient zu erkennen und
die erforderlichen Korrekturen umgehend anzuwenden.

Penetrationstests:
Zum Testen der Widerstandsfahigkeit der Geréte unter realen Bedingungen werden
umfassende Cyberangri s-Simulationen durchgefihrt.

Sicherheitsbewertung durch Dritte:

Sicherheitsbewertungen werden von unabhéngigen Dritten vorgenommen, die eine
zusdtzliche Validierungs- und Sicherheitsebene bieten und gewahrleisten, dass unsere
Produkte den Branchen- und Regulierungsstandards entsprechen.

Durch die Integration rigoroser Sicherheitsbewertungs- und Testverfahren in unsere
Konstruktionsprinzipien gewahrleistet Mindray, dass unsere medizinischen Geréate von
vornherein sicher und widerstandsfahig gegen potenzielle Cyberbedrohungen sind.
Dieser umfassende Ansatz unterstreicht unser Engagement fiir die Bereitstellung sicherer,
zuverlassiger und konformer Medizinprodukte und gibt unseren Anwendern Vertrauen in

die sich in standigem Wandel befindliche Cybersicherheitslandschaft.
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Im Einklang mit dem Konzept der geteilten
Verantwortung liegt die Bereitstellung der
erforderlichen Sicherheitsfunktionen und
-fahigkeiten innerhalb der Konfigurationen
medizinischer Geréate in der Hauptverantwor-
tung von Mindray als dem Geratehersteller.

| @ Zugriffskontrolle

Die Zugri skontrolle, einschlieRlich
Mechanismen wie Authentifizierung,
Autorisierung und Abrechnung, ist eine
entscheidende Sicherheitskomponente
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SICHERES DESIGN UND ENTWICKLUNG

Systemhértung schiitzt unsere Geréate durch die Minimierung der Angri sflache. Zu den wichtigsten
Komponenten der Mindray Systemhartungspraktiken, die je nach Modell variieren kdnnen, gehdren:

Leitfaden zur Hartung
des Betriebssystems
(0s)

Whitelisting von
Anwendungen und
Prozessen

Antiviren- und
Malware-Programme

Fir verschiedene Funktionen des Betriebssystems werden
detaillierte Konfigurationsmethoden und -anforderungen
festgelegt. Dies stellt sicher, dass das Betriebssystem in allen
Entwicklungsteams einheitlich konfiguriert wird und die
Anforderungen e ektiv und strukturiert umgesetzt werden.

Auf den Geréten dirfen nur zugelassene Anwendungen und
Prozesse ausgefiihrt werden. Dies verhindert die Ausfiihrung
von nicht autorisierter Software und von riskanten
Aktivitaten.

Mindray Geréte sind so konzipiert, dass sie nahtlos mit
brancheniblichen Antiviren- und Malware-Schutzprogram-
men zusammenarbeiten und so einen kontinuierlichen
Schutz vor schadlicher Software gewahrleisten.

Microsoft Windows-basierte Mindray Geréate nutzen die
integrierte Firewall, um den externen Zugri zu beschréanken
und die auf dem Gerat laufenden Anwendungen zu steuern.

SCHUTZMASSNAHMEN UND -KONTROLLEN

Ausschalten unnétiger
Risiko-Vektoren

Kontrollierte
Betriebssystem- und
Software-Upgrades

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT

VORFALLMANAGEMENT

Je nach Geschéftsanforderungen und -umstanden werden
unnotige Dienste, Ports und Funktionen, wie z. B.
Remote-Anmeldung und USB-Autostart, deaktiviert, um
die Anfalligkeit fiir potenzielle Angri e zu minimieren.

Geréate mit Kiosk-Modus reduzieren die Angri sflache
erheblich: Sie beschranken den Benutzerzugri  auf die
wesentlichen Funktionen, verhindern nicht autorisierte
Aktivitaten und reduzieren den Zugri auf vertrauliche
Patientendaten auf ein Minimum.

Upgrades des Betriebssystems und der Geratesoftware dirfen
ausschlieBlich Gber kontrollierte, von Mindray geprifte und
freigegebene Upgrade-Pakete erfolgen. Dies darf nur durch
autorisiertes Personal geschehen. Automatische
Betriebssystem-Upgrades sind deaktiviert, um unbefugte
Anderungen zu verhindern.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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GOVERNANCE UND RISIKOMANAGEMENT

| &

Wir stellen unseren Kunden gegen Ende der
Lebensdauer eines Produkts unaufgefordert
detaillierte End-of-Life (EOL)-Dokumente
bereit. Diese enthalten wichtige Informationen
Uber die Einstellung der Reparaturdienste, die
Verfligbarkeit von Ersatzteilen und die Fristen fur
den technischen Support, damit unsere Kunden
ausreichend Zeit haben, Ersatz oder Aufriistungen
zu planen. Dieser transparente Ansatz stellt
sicher, dass Kunden gut informiert sind und den
Betrieb wéhrend der Umstellung von alteren
Modellen aufrechterhalten konnen. Dies
unterstreicht Mindrays Engagement fur
vorbildlichen Service und Kundenbetreuung.

Wenn Gerate aulRer Betrieb genommen werden,
ist eine sichere und verantwortungsvolle

Abwicklung unerlasslich, um empfindliche Daten

vor unberechtigtem Zugri  zu schiitzen und
sicherzustellen, dass die ausgedienten Gerate
keine Gefahrdung darstellen. Durch personliche
Anleitungen oder Benutzerhandbiicher zu
sicheren Entsorgungspraktiken, z. B. Anweisun-
gen zum Datenldschverfahren, unterstiitzen wir
Gesundheitsdienstleister bei der sicheren

SICHERES DESIGN UND ENTWICKLUNG

SCHUTZMASSNAHMEN UND -KONTROLLEN

Unterstiitzung bei End-of-Life und AuBBerbetriebnahme

AuRerbetriebnahme unserer Geréte.
AuRerdem beraten wir Gesundheitsdienstleis-
ter bei der Einhaltung lokaler Vorschriften und
internationaler Richtlinien, einschlieBlich
derjenigen der FDA und des NIST, in Bezug auf
die Entsorgung elektronischer Gerate, um
sicherzustellen, dass ausgemusterte Geréte
sicher und rechtskonform entsorgt werden.

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT DATENSCHUTZ
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GOVERNANCE UND RISIKOMANAGEMENT

DATENSCHUTZ

Privacy by Design

Mindray orientiert sich an internationalen
Standards und bewahrten Branchenpraktiken
und hat ein risikobasiertes Managementsystem
fir Informationssicherheit und Datenschutz
etabliert. Dieses System verwaltet den gesamten
Lebenszyklus der Daten, einschlief3lich der
Erfassung, Ubermittlung, Verwendung,
Weitergabe, Speicherung und Léschung, und halt
sich dabei an die Grundsatze der RechtméRigkeit,
Fairness, Ehrlichkeit, O enheit und Transparenz,
mit dem Ziel, die Vertraulichkeit, Integritat und
Genauigkeit aller bei Mindray verarbeiteten

SICHERES DESIGN UND ENTWICKLUNG

personenbezogenen Daten zu schiitzen. Mittels
seines robusten Managementsystems hat
Mindray die Zertifizierungen ISO/IEC 27001 und
ISO/IEC 27701 erworben und verfeinert seine

Datenschutzanforderungen kontinuierlich.

Auf der Grundlage einer solchen
Unternehmenskultur und des Bewusstseins flir
den Schutz der Privatsphére und mit der
Verpflichtung, die Privatsphére und die Daten
unserer Kunden und Patienten zu schiitzen und
zu respektieren, hat Mindray die Kernprinzipien
L4Privacy by Design“ und ,Privacy by Default*in
den Produktentwicklungsprozess integriert

SCHUTZMASSNAHMEN UND -KONTROLLEN

(siehe Abbildung auf Seite 6.). Diese Grundsatze
sind bereits in der Konzipierungs- und
Planungsphase durch Basisrichtlinien fur
Berechtigungen, Protokollierung, Verschliisselung
und De-ldentifizierung/Anonymisierung usw.
integriert. Indem wir den Schutz der Privatsphére
von Anfang an in das Design einbeziehen, stellen
wir sicher, dass MaRnahmen zum Schutz der
Privatsphére nicht einfach nur ein zuséatzliches
Element sind, sondern integraler Bestandteil der
Produktarchitektur. So scha en wir Vertrauen und

halten uns an die regulatorischen Anforderungen.

Datenschutz-Folgenabschatzung

Fur Mindray ist die Einhaltung der Datenschutz-

bestimmungen nicht nur eine rechtliche

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT

VORFALLMANAGEMENT DATENSCHUTZ
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von der Umsetzung geeigneter Abhilfestrategien.
Eine solche robuste Bewertungs- und Kontrol-
limplementierung ermdglicht es nicht nur
Mindray, sondern auch unseren Kunden,
einschlégige Gesetze und Vorschriften wie die
GDPR, HIPAA oder PIPL einzuhalten. Wir haben
auch ein detailliertes Whitepaper zur
Datenschutzgrundverordnung? verd entlicht,
das zeigt, wie Mindray einen der strengsten
internationalen Standards fir den Datenschutz
einhalt. Das Whitepaper gewéhrt Einblicke in
Mindrays Unternehmensfiihrung sowie in
interne Kontrollmechanismen und Verfahren zur
Verarbeitung personenbezogener Daten.

Es beschreibt, wie wir unserer Verpflichtung zur
Einhaltung hoher Standards im Bereich
Datensicherheit und Datenschutz nachkommen.

Mindray macht den Schutz personlicher Daten zum zentralen

Bestandteil des kompletten Produktentwicklungsprozesses.

Durch unser Prinzip ,Privacy by Design” konnten wir bei
Gesundheitsdienstleistern und Patienten eine Vertrauensbasis
schaffen, die eine Behandlung sensibler Nutzerdaten nach hochsten

Sicherheits- und Datenschutzstandards sicherstellt.

Verpflichtung, sondern ein Eckpfeiler, der uns hilft,
die mit Datenschutzverletz